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LV14 – WAN PPP enkapsulacija – rad na uređajima 

PRIPREMA 

1. Password Authentication Protocol (PAP): 

Sloj djelovanja: PAP je sloj veze podataka (data link layer) protokol. 

Opis: PAP je jednostavan i temelji se na lozinkama. Klijent šalje korisničko ime i lozinku poslužitelju. 

Ako se korisničko ime i lozinka podudaraju, poslužitelj odobrava PPP sesiju. Međutim, PAP nije 

siguran jer lozinke putuju u otvorenom tekstu, što omogućava napadačima da ih presretnu. 

Prednosti: 

Jednostavan za implementaciju. 

Podržan na svim operacijskim sustavima. 

Nedostaci: 

Lozinke se prenose nekriptirano. 

Ranjiv na napade kao što su pogađanje lozinki i prisluškivanje. 

2. Challenge Handshake Authentication Protocol (CHAP): 
 
Sloj djelovanja: CHAP također djeluje na sloju veze podataka. 
Opis: CHAP koristi izazovno-ručni mehanizam za autentifikaciju. Periodički provjerava identitet 

korisnika. Evo kako CHAP funkcionira: 

Klijent šalje zahtjev za autentifikacijom poslužitelju. 

Poslužitelj generira nasumični izazov (challenge) i šalje ga klijentu. 

Klijent koristi svoju lozinku i izazov za stvaranje kriptografskog hash-a. 

Klijent šalje hash poslužitelju. 

Poslužitelj provjerava hash. Ako se podudara s očekivanim hash-om, autentifikacija je uspješna. 

Prednosti:  

Koristi kriptografske hash funkcije za poboljšanu sigurnost. Sigurniji od PAP-a. 

Nedostaci:  

Ne podržava vrlo stare operacijske sustave. 
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